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Giunta al secondo numero del 2022, la Newsletter del Programma Nazionale ISF continua a proporre una
panoramica dei progetti finanziati dal Fondo nell’lambito del sostegno a una politica comune di sicurezza,
liberta e giustizia all'interno dei confini europei, attraverso il contrasto e la prevenzione di fenomeni criminosi
e la gestione integrata delle frontiere esterne.

In questa nuova edizione, le notizie in primo piano evidenziano come le risorse erogate a favore di interventi di
diversa natura abbiano consentito 'aggiornamento tecnologico e il miglioramento delle performance dei
beneficiari coinvolti, confermando I'elevata aderenza degli obiettivi del PN ai bisogni del Paese. Nell'ambito della
gestione dei rischi per la sicurezza interna € stato, infatti, finanziato 'ammodernamento dell’intera rete
nazionale di rilevamento della radioattivita attraverso un progetto che ha previsto I'acquisizione di strumenti
per la ricerca e I'analisi di sostanze “non convenzionali” CBRNe. A questa iniziativa, che permette di intervenire
tempestivamente nel caso di incidenti o situazioni di crisi, si affiancano attivitd che contribuiscono ad assicurare
la continuita e I'efficienza delle operazioni di controllo ai valichi di frontiera attraverso strumenti di verifica
“in mobilita” e sistemi di governo centrale piu aggiornati. L'innalzamento del livello di cyber security nel nostro
Paese ¢, invece, protagonista di un progetto che, a fronte dellincremento del numero di attacchi informatici
verso le istituzioni pubbliche e gli operatori privati, prevede misure di prevenzione e contrasto alla criminalita,
con particolare riferimento all'incremento dello scambio di informazioni e alla formazione degli operatori nel
settore della tecnologia e dell’informatica.

Il focus di questo numero & dedicato al contrasto alle organizzazioni criminali di tipo mafioso grazie a un
intervento che potenzia le capacita investigative della D.I.A. attraverso I’aggiornamento tecnologico degli
strumenti d’indagine e il miglioramento dello scambio di informazioni con Europol al fine di favorire il
contrasto di reati gravi, anche transfrontalieri. Una progettualita che prospetta una ricaduta positiva anche
nell’ambito della cooperazione tra le Forze di Polizia nazionali e quelle degli altri Stati Membri del’UE.

Infine un video di approfondimento illustra la realizzazione del Cyber Security Operations Center (C-SOC)
delle banche dati; iniziativa a cui ha contribuito ISF—Police nella predisposizione di una sala operativa
all'avanguardia destinata al contrasto degli incidenti informatici che minacciano le banche dati delle Forze di
Polizia.

Ci auguriamo che la selezione dei progetti presentati possa restituire 'ampiezza del ventaglio di contesti in cui
opera il Programma Nazionale ISF a favore delle Amministrazioni competenti e che possa stimolare I'interesse
e l'approfondimento dei temi trattati.

Buona lettura!
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Intervenire & bene, prevenire € meglio.

Potenziato il sistema nazionale di prevenzione e gestione delle
crisi in ambito CBRNe dei Vigili del Fuoco.
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Alle frontiere, la sicurezza é mobile.
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Un territorio cyber-sicuro, tra pubblico e
privato.

Contro gli attacchi informatici, dal CNAIPIC al Sistema
Nazionale anticrimine informatico, con la piattaforma SINC3.
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ISF-Police. Realizzazione del Cyber Security Operations Center (C-SOC) delle banche dati.

Lo strumento finanziario ISF-Police ha contribuito alla “Realizzazione del Cyber Security Operations Center
delle banche dati del Sistema Informativo Interforze”, una sala operativa all’avanguardia per la prevenzione
e la gestione di incidenti informatici alle banche dati delle Forze di Polizia. Attraverso un sistema di controlli
e allarmi gestiti da software e operatori specializzati, il C-SOC garantisce una sorveglianza attiva su milioni di
informazioni sensibili contro gli attacchi hacker, data breach, ransomware e molte altre minacce cibernetiche.

Scopri di pit sul progetto nel nostro video.
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